& RedHat

La importancia del sistema operativo

Definimos los cimientos para una estrategia de nube adaptable

f facebook.com/redhatinc
@RedHatLA

L4 @RedHatlberia

in linkedin.com/company/red-hat

es.redhat.com

Los sistemas operativos existen desde los inicios de la informatica moderna, pero en aquel
entonces, no se los consideraba uno de los elementos principales de la infraestructura. Durante
décadas, solo se les prestoé atencién a las unidades centrales masivas ubicadas en laboratorios
o salas de servidores exclusivos, en otras palabras, al hardware. El sistema operativo (SO)

era solo una pequefia parte de ese marco y servia para interactuar de forma eficiente con el
hardware fisico, los dispositivos periféricos y los subsistemas. En la actualidad, con el auge de
las infraestructuras basadas en la nube, es como si hubiésemos vuelto a esa época, ya que el
sistema operativo se considera un elemento secundario frente a los proveedores de nube y los
servicios disponibles.

Este enfoque de lainfraestructura de nube es restrictivo. Los centros de datos antiguos nos
demostraron que el modelo de arquitectura espagueti era vulnerable y muy poco seguro; sin
embargo, hoy en dia lo seguimos viendo en muchas de las infraestructuras multicloud.

Lo que la mayoria de los departamentos de Tl (y los directores de tecnologia y los lideres
empresariales encargados de realizar ejecuciones estratégicas) quieren realmente es un entorno
flexible, adaptable y resistente, pero sobre todo que se pueda gestionar con facilidad. El entorno
operativo en general (lainfraestructura, los servicios y, por supuesto, el sistema operativo) es lo
que posibilita la implementacion de una estrategia tecnoldgica con esas caracteristicas.

Breve historia sobre los sistemas operativos
Quizas resulte Gtil explicar en qué consiste un sistema operativo.

Imagine que toda la infraestructura es una pila. En la parte inferior se encuentra el hardware y
su firmware; luego, sigue el sistema operativo y, mas arriba, los servicios de las aplicaciones (el
middleware). Por Gltimo, en la parte superior, se encuentran las aplicaciones propiamente dichas.

Servicios Servicios Servicios Servicios

Sistema operativo

* Transacciones

* Sistema de mensajeria

* Seqguridad y acceso

« Sistemas de registro y auditoria

* Asignacién de la memoria

* Gestion de la energia

* Subprocesos y procesamiento
* Gestion del rendimiento

Hardware

Figura 1. llustracion de una pila de infraestructura
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El sistema operativo se ubica entre el hardware fisico y las capas de servicios y aplicaciones con
las que los usuarios interactlan directamente. Este se encarga de controlar todas las tareas

de mantenimiento que necesitan las aplicaciones (la gestién de la energia y el rendimiento, los
subprocesos, el registro y la seguridad), no solo para ejecutar el software individual, sino para que
todos los servicios y las aplicaciones funcionen juntos sin inconvenientes.

Hubo un tiempo en el que la idea de varios servicios ejecutdndose de forma simultanea era

por demds innovadora, ya que originalmente las unidades centrales se utilizaban para una sola
aplicacion. Esta es una de las razones por las que el "sistema operativo" no estaba tan consolidado
o no era tan importante como en la actualidad. Brian Kernighan y Rob Pike, quienes disefiaron el
sistema operativo Unix (y todo el concepto de programas portatiles e independientes), publicaron
que "la principal fortaleza de un sistema proviene mas de la relacién entre los programas que de
los programas en si" (el énfasis es nuestro)'.

Laidea de extraer el hardware y la capa operativa de la aplicacién fue muy innovadoray, en
definitiva, sirvié para dar inicio a nuevos desarrollos increibles en torno a esta tecnologia. En un
primer momento, el hardware y el sistema operativo se encontraban estrechamente vinculados
(como Sun Solarisy SPARC o IBM y AIX). Pero con el tiempo, Windows, y en particular Linux®,
se encargaron de demostrar que esto ya no era necesario, y comenzaron a disefiar un entorno
especifico para sus necesidades tecnoldgicas.

Una de las ideas que surgi6 de Unix fue la de una comunidad de especialistas que aportaria ideas,
requisitos y cédigos al proyecto principal, lo que dio lugar a las posteriores comunidades de Linux.

A partir de la década de los noventa, las comunidades abiertas en torno a los sistemas operativos
basados en Linux comenzaron a crecer de forma repentina: Debian (1993), FreeBSD (1993),

el primer software Red Hat® Linux (1994) y Gentoo (1999). Las funciones y las tecnologias
subyacentes de estas distribuciones eran similares, pero cada una tenia un enfoque de desarrollo
distinto, y la forma de interaccidn entre las comunidades tampoco se asemejaba. No se trataba
de elegir una tecnologia, sino un tipo de cultura y disefio que se adaptara lo mejor posible a cada
departamento de TI. Segin Corey Quinn:

Las personas que no valoraban su tiempo usaban Gentoo, o algun sistema similar; aquellos
que entendian la importancia de la comunidad, elegian Ubuntu (una vez que salid). Quienes
usaban Debian, seguramente disfrutaban que los trataran mal en los canales de IRC o en los
correos electrénicos masivos, y asi sucesivamente. Sin embargo, las empresas][...] utilizaban
Red Hat Enterprise Linux?.

La nube redefine la infraestructura

Tanto los usuarios como las aplicaciones se volvieron més sofisticados, y esto llevé a que las
infraestructuras tuvieran que evolucionar. Ademas, se modificé la forma en la que interacttan
el hardware y la pila de software. Las aplicaciones solo tienen que comunicarse con el sistema
operativo o con un solo subconjunto de bibliotecas y servicios, ya que la virtualizaciéon y los
contenedores permitieron aislar el hardware. La nube agilizé este cambio aiin mas, por lo

que ahora no es necesario que se preocupe tanto por la eleccién de los servicios y el sistema
operativo que va a usar. Incluso, puede hasta ignorar este paso y enfocarse directamente en las
aplicaciones.

1 Kernighan, Brian W. y Rob Pike. El entorno de programacién UNIX. Englewood Cliffs, Nueva Jersey:
Prentice-Hall, Inc., 1984.

2 Quinn, Corey. "Nobody Cares about the Operating System Anymore". Last Week in AWS, abril de 2021.
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"Hasta ahora, las
empresas se
enfocaban solo en
partes del proceso de
modernizacion. Hoy
en dia, uno de cada
dos o tres directores
de informacion afirma
que su personal no
volvera a trabajar de la
misma manera. Esto
se convirtid en una
cuestion existencial;
las empresas estan
trabajando paraun
futuro completamente
nuevo. Ya no es preciso
tener que "convencer”
anadie sobre la
importancia de las
nuevas tecnologias.

Se trata mas bien del
enfoque, los principios
y las practicas
subyacentes que se
necesitan para generar
un cambio®".

Ashok Subramanian
jefe de tecnologia, Reino Unido,
Thoughtworks
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Los servicios de nube publica se lanzaron por primera vez en 2006 con Amazon Web Services,

y permitieron que los departamentos de Tl abordaran los inconvenientes de la infraestructura
fisica, como el uso insuficiente de los recursos adquiridos para gestionar la demanda, la dificultad
para ajustar o implementar las aplicacionesy los limites del autoservicio. En principio, se suponia
que la nube publica también simplificaria la implementacién de la infraestructura, por lo cual ya
no seria tan necesario calcular los requisitos de red y almacenamiento ni tampoco gestionar la
redundancia del servidor y la conmutacién por error.

Larealidad es que los cambios que generd en la infraestructura de Tl fueron tan importantes
como se anticip6, pero no se dieron de la forma en que se habia imaginado.

Larealidad de la adopcion de la hube

La nube publica haido ganando protagonismo en las infraestructuras de Tl. Segun Gartner,

en 2024, el 45 % de todos los gastos relacionados con la infraestructura de Tl se destinaran a los
servicios de nube publica®. En el informe State of the Cloud de 2021, Flexera menciona que el

50 % de las cargas de trabajo actuales se ejecutan en la nube publicay que otro 7 % se trasladara
a este servicio el proximo afo®.

Estos cambios son muy importantes, pero lo que llama la atencidn es la dindmica entre la nube

y los sistemas locales. En el estudio 2020 Linux Market Study que llevaron a cabo en conjunto
Management Insights y Red Hat, se determiné que el 62 % de los servidores Linux siguen
implementados en sistemas fisicos, mientras que los demdas se encuentran en las nubes publicas
o privadas®. Este alto porcentaje se debe, en parte, al hecho de que las cargas de trabajo cambian
constantemente:

El afio pasado, el 58 % de los encuestados trasladé una carga de trabajo del sistema fisico a la
nube.

El 30 % trasladé una carga de trabajo en la nube a un sistema fisico.

El 27 % decidié volver aimplementar en las instalaciones los sistemas que anteriormente habia
trasladado a la nube.

Si bien la nube prometia capacidad de ajuste, disponibilidad y accesibilidad, no todas las cargas
de trabajo necesitan estas funciones por igual; para algunas, es mucho mas importante la
seguridad, la gestion y la portabilidad.

Por lo general, nuestros clientes utilizan los entornos de nube para casos practicos como la
evaluacion de la viabilidad de los conceptos (POC), el desarrollo y el ajuste de la capacidad®, para
los cuales la eleccidn del sistema operativo no suele ser tan importante. En mas de un tercio de
las implementaciones en la nube se utiliza la distribucién de Linux comunitaria®, la cual funciona
adecuadamente tanto para las instancias internas como para las temporales.

A medida que las cargas de trabajo se trasladan a los sistemas locales, o pasan de laPOC ala
produccién, otros factores (como la automatizacion, la seguridad y la gestion del ciclo de vida)
cobran la misma importancia que la accesibilidad y la disponibilidad.

3 Thoughtworks. "Making enterprise modernization a reality”, febrero de 2021.

4 Pettey, Christy. "Cloud Shift Impacts All IT Markets". Smarter with Gartner, octubre de 2020.
5 Flexera. "2021 State of the Cloud Report", 2021.

6 Management Insights, patrocinado por Red Hat. "2020 Linux Market Study", abril de 2021.
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"Laimportanciade la
nube hibrida radica
en su funcionalidad,

no en el estado final.
No se trata de tener

un porcentaje de las
aplicaciones en una
nube publica, otro en
una nube privaday
otro en los equipos

sin sistema operativo,
sino mas bien de poder
trasladarlas, adaptarlas

y ajustarlas cuando lo

considere conveniente
y en funcion de sus
necesidades’".

Stefanie Chiras
Red Hat
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Los proyectos de nube pueden fallar

Para que las empresas obtengan los beneficios previstos, como la reduccién de costos, la
simplicidad y la rapidez, no basta con que trasladen las aplicaciones y los servicios a las
plataformas de nube publica. Segln un estudio de Accenture, casi dos tercios de las empresas no
obtuvieron los resultados que esperaban, y menos de la mitad estaba "muy satisfecha" con sus
proyectos de nube®.

Que un proyecto falle no quiere decir necesariamente que no pueda llevarse a cabo. La mayoria
de las empresas adopta los entornos de nube con objetivos especificos en mente, como reducir
los costos, agilizar la prestacion de los servicios o mejorarlos. Casi todas cumplieron, al menos,
con algunos de ellos (el 96 % segun Accenture®), pero casi ninguna logré todo lo que se propuso.

Como era de esperarse, algunos de los principales motivos de ello fueron los riesgos de seguridad,
la complejidad que implica realizar cambios en una empresay la deuda técnica (o la "expansion de
las tecnologias heredadas”, segiin se menciona en la encuesta).

Como sefiala Thoughtworks, otra de las razones clave por las que los proyectos de Tl no resultan
segln lo esperado es que no hay un acuerdo en torno a las prioridades. Segun su investigacion, el
74 % de todos los proyectos de modernizacion falla porque no suele haber un enfoque compartido,
ya que los equipos de Tl se centran en la tecnologia y la compatibilidad, mientras que los equipos
comerciales ponen su atencién en las iniciativas estratégicas y de seguridad®.

Nilos equipos técnicos nilos comerciales se equivocan; sus prioridades son importantes. Como
dijo Subramanian, el problema estd en que se centran en las distintas partes de la infraestructura
y no tienen una visién integral sobre como deberia sery qué deberia ofrecer para que sea un
éxito’.

Laimportancia del SO hoy en dia

De cierta forma, el sistema operativo representa cémo tiene que ser la arquitectura de Tl. Es una
manera de definir todo el entorno operativo, y de no limitarse a un tnico servidor o instancia de
nube.

Computerworld publica articulos de forma regular en los cuales analiza la importancia del sistema
operativo. Para ello, suele basarse en laidea de que es importante desde el punto de vista
tecnoldgico, pero no estratégico’. Este enfoque se centra en los beneficios de contar con una
estrategia de plataforma tecnolégica disciplinada e intencional, pero pasa por alto los motivos

de ello. La uniformidad y la sostenibilidad de la infraestructura dependera de la estrategia que se
utilice para sustentarla.

La toma de decisiones en materia de infraestructura, es decir la eleccién de un fabricante

de hardware, un centro de datos o un proveedor de nube, no debe estar motivada solo por la
necesidad de obtener resultados inmediatos, sino por la de hallar un equilibrio entre los requisitos
tecnoldgicos actuales, la cultura del equipo y la estrategia de Tl a largo plazo. Eso puede haber
influido en la eleccién del hardware o en los requisitos de red y de almacenamiento para un
proyecto en particular, pero son los principios culturales basicos los que determinaran su éxito.

Es por eso que seguimos viendo tantas fallas en los proyectos de nube. En la actualidad,
seguimos viendo los mismos problemas de los centros de datos de la década del 2000; sin
embargo, resulta mas sencillo pasarlos por alto.

7 Red Hat. "La visién de Red Hat sobre la nube hibrida", 10 de septiembre de 2020.
8 Informe de investigacién de Accenture. "Cloud Outcomes Survey: Expectation vs. Reality", enero de 2020.

9 Hall, Mark. "Does the OS Matter?" Computerworld, 17 de marzo de 2003.
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Tanto las aplicaciones como los servicios y los equipos de Tl de su empresa aprovechan las
funcionesy las caracteristicas de su sistema operativo, aunque no sepa bien de qué SO se trata.
Es fundamental que conozca y entienda el entorno operativo, en todas las nubes y los servicios,
porque su infraestructura de Tl depende de él.

En caso de que decida abordar un nuevo proyecto, evalle sus objetivos y analice las funciones de
su sistema operativo:

» ;Debe cumplir con las normas gubernamentales o del sector?

» ;Tiene previsto llevar a cabo sus operaciones en varios entornos de nube? ;De qué manera van
ainteractuar esos entornos entre si?

» ;Qué eslo que hace con mayor frecuencia: trasladar los sistemas a otro entorno o volver a
implementarlos?

» ;Planea trasladar sus aplicaciones actuales? ;Tendra que conservar los sistemas que ya utiliza,
ademas de los nuevos proyectos?

» ;Qué habilidades posee su equipo de TI? ;Cuales necesita incorporar?

» ;Qué clase de interoperabilidad necesita mantener con los proveedores de servicios, las
aplicaciones de los clientes y el software como servicio (SaaS) o las aplicaciones de terceros?

» ;Pensé en alguna estrategia de seguridad o gestion de los datos? ;De qué manera almacenan
los datos las cargas de trabajo en la nube, y como hacen para acceder a ellos?

» ;Elaboré algin conjunto de practicas recomendadas o guia para comenzar nuevos proyectos
deTI?

» ;Tiene pensado adoptar DevOps o algiin otro método de implementacién &gil? (;O ya lo hizo?)
» ;Cuenta con flujos de trabajo definidos y faciles de entender?

» ;Sus equipos trabajan de manera centralizada o espera que colaboren y se comuniquen entre
ellos en los nuevos proyectos?

No hay respuesta correcta para ninguna de estas preguntas. Son solo algunos de los factores
que se deben tener en cuenta a la hora de disefiar su base informatica. El sistema operativo

por si solo tampoco puede responder estas preguntas. Mas bien, crea una plataforma que le
permite desarrollar, implementar y gestionar los sistemas; asi como también realizar los cambios
necesarios para reflejar las prioridades y la cultura de la empresa.

El poder de la base informatica

Si un sistema operativo es flexible, uniforme, resistente y estd centrado en la seguridad, la
aplicaciény los entornos de los usuarios adquieren esas mismas caracteristicas. Esto ofrece una
base informatica confiable para su sistema de software, la cual se desarrolla a partir del trabajo
conjunto de tres dreas importantes:

» Laautomatizacion
» Laseguridad
» Lagestién del ciclo de vida

Cada empresa tendra su manera de lograr un entorno operativo con esas caracteristicas, lo que
dependera de los estilos de colaboracién y la cultura de los equipos, las prioridades estratégicas
y la deuda técnica, entre otros factores.
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El valor de la uniformidad

De por si, los entornos de nube no son sencillos, y su complejidad aumenta a medida que las
infraestructuras de Tl comienzan a incorporar sistemas informaticos mas distribuidos, como

las implementaciones en el extremo de la red, el internet de las cosas (IoT) o los contenedores.
Los principios de mantenimiento que se desarrollaron para los centros de datos priorizaban la
capacidad para aislar el acceso a los servicios y los recursos, o para consolidarlos. Ese enfoque no
se puede aplicar a las arquitecturas modernas. Por lo general, las infraestructuras de nube hibrida
no son compatibles con ese tipo de control centralizado.

Para retomarlo, podria ser Gtil definir algunas practicas recomendadas, y la primera de ellas seria:
simplificar todo lo que sea posible.

Con la creciente adopcién de las infraestructuras de nube hibrida, las empresas dejaron de lado
laidea de un entorno operativo estandar, a pesar de que este enfoque ofrece algunos beneficios
concretos. La uniformidad es una herramienta que resulta eficaz para aumentar la productividad,
la eficienciay la capacidad de supervision tanto de las personas como de los procesos de su
empresa.

La estandarizacién también permite lograr algo fundamental: la automatizacién dela Tl. La
automatizacion de las tareas de rutina puede aumentar la eficacia hasta un 96 % con respecto

al uso de scripts manuales'®, y este beneficio es solo el comienzo. Disponer de una misma
plataforma para todos los entornos le permitira utilizar las herramientas de supervisiéon y gestién
en toda lainfraestructura, en lugar de poder visualizar solo un subconjunto de sistemas en una
nube en particular.

La causa mas habitual del tiempo de inactividad inesperado son los errores humanos (que
ocasionan el 49 % de las interrupciones conocidas)". Estas interrupciones pueden deberse a
una serie de descuidos o errores accidentales, incluidos algunos sencillos, como los problemas
de configuracién o el hecho de pasar por alto los sistemas al momento de aplicar parches o de
implementar actualizaciones.

Simplifique las operacionesy estandarice los sistemas. Podra gestionar una mayor cantidad
de sistemas de forma mas efectiva y con menos errores si cuenta con estandares, sistemas
operativos, perfiles y conjuntos de herramientas de gestién y supervisiéon uniformes.

La seguridad es nuestra prioridad

En promedio, una cuarta parte de las empresas, sobre todo las del sector tecnolégico y financiero,
despiden a los ejecutivos sénior luego de que se produce un fallo de seguridad®. Si es grave,
puede dar lugar a investigaciones por parte del gobierno'™® u ocasionarle problemas financieros a
las empresas, como la caida de las acciones a corto plazo, demandas judiciales o pérdida de los
ingresos'. Los delitos informaticos ya no son contra las personas, sino contra las empresasy la
infraestructura, un hecho que se agilizé durante la pandemia, segin la Interpol®™.

Por ello, no nos sorprende que el 97 % de los clientes de Red Hat encuestados considere que la
seguridad es el aspecto mas importante que les ofrece su suscripciéon'®.

10 Principled Technologies. "Save administrator time and effort by activating Red Hat Insights to automate
monitoring". Septiembre de 2020.

=

11 Cepero, Robert. "6 major causes of IT downtime". Bleuwire, 13 de septiembre de 2020.
12 Swinhoe, Dan. "7 security incidents that cost CISOs their jobs". CSO, 2 de enero de 2020.
13 Mello, John. "SEC reportedly probing SolarWinds breach". TechNewsWorld, 23 de junio de 2021.

14 Kvochko, Elena y Rajiv Pant. "Why data breaches don't hurt stock prices". Harvard Business Review, 31 de marzo
de 2015.

15 Interpol. "Un informe de INTERPOL muestra un aumento alarmante de los ciberataques durante la epidemia de
COVID-19". 4 de agosto de 2020.

16 Encuestainterna a los clientes de Red Hat, octubre de 2020.
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Sin embargo, se vuelve alin mas compleja en los entornos de nube hibrida, ya que no es posible
inhabilitar los servicios protegidos por los firewalls y las zonas desmilitarizadas (DMZ). Poder
acceder a los datos es fundamental, pero los sistemas que se encargan de su seguridad (y del
acceso por parte de los usuarios) se encuentran descentralizados y resulta dificil mantenerlos. A
esto se le suma la necesidad de procesarlos rapidamente para cumplir con las expectativas de los
clientes.

Por otro lado, la seguridad de las aplicaciones y los datos dependerd de la infraestructura en la
que se ejecuten. El sistema operativo en si es mas importante que el entorno (ya sea fisico, virtual
o de nube) para la implementacién de las practicas de seguridad. Por ello, es indispensable que

el entorno operativo sea uniforme y sencillo, ya que esto permitird implementar las practicas
recomendadas en toda la infraestructura. La seguridad no es un estado Unico, sino el resultado
de aplicar sistematicamente distintas practicas a toda la infraestructura; empezando por las mas
basicas:

» Automatice los procesos de rutina.

» Establezca politicas claras de gestion de datos. Es preciso definir cémo se compartiran
los datos entre las aplicaciones y los entornos, quién podra acceder a ellos y donde se
almacenaran, puesto que son la parte mas importante de la infraestructura. Obtenga un mayor
nivel de supervisiény control sobre los datos. Esto le permitira no solo gestionarlos con mas
facilidad, sino también reducir las amenazas y responder a ellas de forma mas efectiva.

» Realice copias de seguridad frecuentes. Resulta mucho mas sencillo reemplazar un sistema
comprometido que intentar arreglarlo. Si encuentra una falla de seguridad, actue rapido:
deshabilite el sistema donde se produjo y reemplacelo.

» Ejecute los parches en los sistemas con frecuencia y de manera uniforme. En 2020, Red Hat
abordé mas de 2000 puntos vulnerables de seguridad, 58 de ellos de gran importancia”. Casi
todos los dias se lanzan actualizaciones, lo que ayuda a mantener los sistemas al dia y reducir
su exposicion.

» Laseguridad comienza con el sistema operativo. Utilice ciertas funciones para delimitar el
acceso a los servicios y las aplicaciones: un plan de accién para solicitar a quien corresponda la
intervencion en caso de problemas; controles de superusuario y un proceso de autenticacion
de los usuarios. Determine las politicas de seguridad de manera uniforme entre las
configuraciones. (Las herramientas de gestién que establecen la configuracién estandar e
identifican las alteraciones en ella son Utiles para mantener su perfil de seguridad).

» Use laintegracion, que puede tener distintos significados seguin el contexto, para definir los
elementos importantes de su arquitectura. Por ejemplo, el servicio Identity Management en
Red Hat Enterprise Linux se puede integrar con Active Directory para vincular los directorios
de usuarios, el acceso a los servicios y los permisos de acceso. Las interfaces de programacién
de aplicaciones (API), Apache Kafka y Apache Kafka Streams (entre otras tecnologias)
permiten conectar las aplicacionesy los datos de forma ligera. Una vez que los datos salen del
entorno, existen riesgos. Siidentifica esos puntos de integracién, asi como la tecnologia mas
adecuada para gestionarlos, podrd mantener la seguridad en esas conexiones.

La capacidad de ajuste forma parte del ciclo de vida

Larazén principal por la cual las personas eligen Linux es su capacidad de ajuste, segin el 49 %
de los encuestados'®. Cuando nos referimos al uso de Linux en la nube, esta caracteristica se
vuelve alin mas importante, ya que el 57 % de ellos elige ese sistema operativo justamente por su
flexibilidad'™.

17 Red Hat. "Red Hat Product Security risk report: 2020". Febrero de 202].
18 Management Insights, patrocinado por Red Hat. "2020 Linux Market Study", abril de 2021.
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Si bien hay modelos arquitecténicos y aspectos clave que se deben tener en cuenta en torno ala
escalabilidad de la infraestructura, lo importante es que permite ajustar la capacidad segln sea
necesario, lo cual queda demostrado en la frecuencia con la que las empresas trasladan las cargas
de trabajo entre las nubes, de las instalaciones a la nube, o viceversa.

Sin embargo, muchas empresas no cuentan con una estrategia de gestion del ciclo de vida

para sus infraestructuras. Segin una encuesta que realizé6 Red Hat a sus clientes, el 69 % de las
empresas no posee una estrategia de migracién'®, es decir que solo trasladan un sistema cuando
el software llega al final de su vida Gtil o cuando se ven en la necesidad de eliminar el hardware.

Si estd pensando en una infraestructura de nube para aumentar la capacidad de ajuste,
necesitard también una estrategia de gestion del ciclo de vida que respalde este proceso.

De acuerdo con un estudio de mercado (Linux Market Study), el 40 % de las empresas utiliza

un entorno operativo estandar como parte de su estrategia de migracién'®, la cual se suele
implementar junto con un software de preparacién y automatizacién, contenedores o servicios
de proveedores de nube. Sin embargo, la base sigue siendo una estructura operativa comun que
facilite la ejecucidn de las tareas de gestion.

La clave para poder ajustar con éxito la capacidad estd en planificar como se gestionaran los
sistemas durante su ciclo de vida, desde laimplementacién y la actualizacién hasta la eliminacion:

» Determine la frecuencia con la que actualizara el sistema operativo, ya sea que decida migrar a
otro o volver a implementarlo.

» Identifique si serd mas efectivo actualizar los sistemas para cada carga de trabajo o volver a
implementarlos y trasladarlos.

» Disponga de canales claros de integracién y distribucién continuas (Cl/CD), principalmente
si los entornos de desarrollo y produccién se encuentran en distintos proveedores de nube o
infraestructuras.

» Utilice imagenes de base (plantillas) o estdndares de configuracién para implementar
actualizaciones o revertir los cambios con mayor facilidad, segln sea necesario.

» Sepa doénde deben ejecutarse las cargas de trabajo, en funcién de la memoria, el ancho de
banda u otros requisitos, para que sea mas rentable; ademads, elabore un plan para cuando
tenga que trasladarlas, en caso de ser necesario.

Con una estrategia de ciclo de vida definida, los equipos de Tl podran ajustar y mantener los
sistemas de forma eficaz. Se estima que aproximadamente la mitad del gasto en la nube se
desaprovecha debido a que se asignan mas recursos a las instancias que los que realmente se
necesitan, o a que se ejecutan cargas de trabajo que no se encuentran en condiciones 6ptimas?°.
Para poder aprovechar al maximo los proyectos de nube y mantener la flexibilidad y la capacidad
de ajuste de suinfraestructura, incluya en su estrategia la gestién de las cargas de trabajo y la
migracion.

El sistema operativo no es solo una eleccién tecnolégica

Las practicas recomendadas y los desafios asociados a las arquitecturas locales hoy

también estan presentes en los entornos de nube, e incluso han aumentado. Es l6gico que la
infraestructura se vuelva mas compleja a medida que crece, como asi también que cueste mas
gestionarla e integrarla.

El sistema operativo puede ser la base que consolide y unifique la infraestructura de Tly todos
los entornos que abarque.

19 Encuestainterna a los clientes de Red Hat, junio de 2020.
20 Fadilpasic, Sead. "Majority of cloud spending is going to waste". ITProPortal, 14 de abril de 2021.
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Casila mitad (47 %) de las implementaciones de servidores son de Linux?, lo cual en gran

parte se debe no solo a sus funciones técnicas, sino también a que es un sistema flexible que

se puede personalizar. Sin embargo, no se trata de una estructura monolitica. Hay decenas de
distribuciones y comunidades distintas, cuyas diferencias reflejan la cultura y las personas que las
integran, y no necesariamente las funciones o caracteristicas de cada una de ellas.

Segun una investigacion de Red Hat, los clientes buscan entablar relaciones colaborativas y
basadas en el conocimiento con sus proveedores de Linux??, lo cual es posible con nuestras
suscripciones, ya que ofrecemos el nivel de asociacién, orientacién y experiencia que necesitan.
Las suscripciones de Red Hat le permitiran:

» Recibir asistencia: si bien los servicios mas habituales incluyen asistencia en linea o
telefénica, documentacién de los productos y una base de conocimientos sobre los problemas
técnicos, usted puede personalizar su idea (y sus expectativas) de asistencia con cualquier
otro recurso que considere necesario. La colaboracién con su proveedor de Linux debe ser
dindmica, es decir, debe trabajar con los gerentes de asistencia al cliente para establecer las
practicas recomendadas, planificar los proyectos e identificar los posibles problemas antes de
que surjan.

» Expresar su opinion: su experiencia es invaluable. Con Red Hat Enterprise Linux, puede
enviar solicitudes de funciones, proporcionar comentarios y consultar los planes de los
productos, lo cual implica su participacién directa en el proceso de desarrollo del producto.
Red Hat ofrece varios canales de comunicacién para que envie sus comentarios directamente
a los equipos de ingenieria, desde el disefio de la experiencia del usuario y las solicitudes
de documentacion hasta las nuevas herramientasy la ayuda en relacién con el uso de los
productos de Red Hat?*. La comunidad tendra acceso a los cambios y las mejoras que se
realicen, por ello su experiencia es un medio para crear mejores tecnologias para todos.

» Aprovechar los servicios disponibles: la forma en la que utilice la tecnologia tiene
que ser la mas adecuada y efectiva para la empresa. Red Hat ofrece servicios adicionales
integrados, como paneles para clientes?®, Red Hat Insights®® para la gestién y el andlisis de
los sistemas e, incluso, herramientas de configuracion y laboratorios, los cuales se basan en
nuestra experiencia en ingenieria y le permiten gestionar su infraestructura con la inteligencia
impulsada por los datos.

» Confie en una cartera de productos y un ecosistema mas amplios: a medida que
lance nuevos proyectos o modernice los sistemas actuales, necesitara otros servicios. Las
suscripciones de Red Hat ofrecen varias aplicaciones fundamentales, desde las herramientas
de desarrollo (como OpenJDK) hasta las de seguridad (como Identity Management).
Contamos con un ecosistema de miles de soluciones de partners certificados en caso de que
necesite aplicaciones, sistemas de hardware o infraestructuras de nube mas especializados.
Estas funcionan con los sistemas Red Hat Enterprise Linux y cuentan no solo con nuestro
respaldo, sino también con el de nuestros partners. El poder de Red Hat Enterprise Linux se
encuentra en su comunidad.

Los procesos, las personas y la tecnologia son los pilares fundamentales de la arquitectura de TI.
Si tiene una relacion sélida con el proveedor, no solo podra superar sus objetivos previstos para
los proyectos de nube, sino también establecer nuevas iniciativas, o adaptar las actuales, a la par
del éxito y el progreso de su empresa.

21 Management Insights, patrocinado por Red Hat. “2020 Linux Market Study”, abril de 2021.
22 Internal messaging research with Management Insights, 2020.

23 Portal de clientes de Red Hat. "You asked. We acted", consultado en agosto de 2021.

24 Para acceder a los paneles, visite el portal de clientes de Red Hat. Se debe iniciar sesion.

25 Para acceder a Red Hat Insights, visite el portal de clientes de Red Hat. Se debe iniciar sesion.
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Logre mejores resultados con Red Hat

La informatica moderna surge con Red Hat Enterprise Linux. Entérese de la funcién que cumple
Red Hat Enterprise Linux en las nubes publicas, los contenedores y las implementaciones en el
extremo de lared.

Cuando comience a planificar su préoximo proyecto de nube, comuniquese con un gerente de
éxito del cliente o un Technical Account Manager; o bien, programe una sesion de exploracioén
con Red Hat Consulting.

Acercade Red Hat

Red Hat es el proveedor lider mundial de soluciones de software open source para empresas, que
ha adoptado un enfoque impulsado por la comunidad para ofrecer tecnologias confiables y de alto
rendimiento de Linux, nube hibrida, contenedores y Kubernetes. Red Hat ayuda a que los clientes
desarrollen aplicaciones en la nube, integren las aplicaciones de Tl nuevas y actuales, y automaticen
y gestionen los entornos complejos. Red Hat es un asesor de confianza de las empresas de la lista
Fortune 500 y brinda servicios galardonados de soporte, capacitaciéon y consultoria para que obtenga
los beneficios de la innovacion abierta en todos los sectores. Red Hat es un centro de conexién en una
red internacional de empresas, partnersy comunidades, por lo que ayuda a que crezcan, se transformen
y se preparen para el futuro digital.
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